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ПОЛОЖЕНИЕ
о здщите персональньш дапных работников от Еесанкцпопированного досryпа,

пеправомерпого пх использованпя иJIи утраты.

1. обцпе положепия

1 .1. Щелью дапного Положения явJIяется защrтtа персонIIJIьньж данньв работЕиков от
несанкционировш+Iого доступа, непрalвомерного их использования или )rц)аты.

1.2. Настоящее Положепие разработано на основапии статей Конституции РФ,
Трудового Кодекса РФ, Кодекса об адмиЕистративньD( правоЕарушениях РФ, Граждалского
Кодекса РФ, Уголовною Кодекса РФ, а также Федераьного закона <Об ивформации,
информатизации и затщлте информации>

1 .3. Персональные даЕЕые относятся к категории конфиденциальной ипформации. Режим
копфиденциальности персоЕальньD( д€tЕItьD( сЕимzrется в сJIучаях обезличивапия или по
истечении 75 лет срока храЕения, ecJrи иное пе оцределено законом.

i.4. Настоящее Положение угверждается и вводится в действие приказом директора и
является обязатеJIьным дJIя испоJIнения всеми работникапли, имеющими доступ к персоЕальным
дilнным сотрудников,

2. Попятпе п состав персопаJIьпых д&ппых

2,1 . Персоншlьпые данные работника - информаlшя, необходимм работодатеJIю в связи с
трудовыми отношениями и касающиеся копкр,тного работнrпса. Под информацией о работrrиках
понимаются сведения о факгах, собьrтияr и обстоятельствах жизпи работника, позвоJuIЮщие

идентифшдировать его лиIшость,

2.2. В состав персонаJIьньf,х даппьп< работrпака входят:
- аЕкетные и биографические данЕые;
- образоваrrие;
- сведения о трудовом и общем стаже;
- сведения о составе семьи;
- паспортЕые даЕные;
- сведепия о воинском учете;
- сведения о заработной плате сотрудника:
- сведеЕия о социальIIьD( JIьготrх;
- специальность,
- заЕимаемtц должпость;
- наличие судимостей;
- ад)ес места житеJIьства;
- домаппrий телефон;
- место работы или rIебы члепов семьи и родственпиков;
- характер взммоотношений в семье;
- содержание трудового договора;
- состав декJIарируемьж сведений о наJIичии материаlьньтх ценностей;
- содержание декларации, подазаемой в н{lлогов},ю инспекцию;



- подлинники и копиЕ приказов по JIитIному состaву;
_ JlиIшые дела и трудовые книжки соц)удников;
- ОСНОВЕlНИЯ К ПРИКtlЗаIr{ ПО JIИЧЕОМУ СОСТаВУ;
- дела содержащие материalJIы по повышению квшIификации и переподготовке

сотрудников, их аттестации, служебIrьп\,r расследовlшиям;
- копии отчетов, нацравJIяемые в орг {ы статистики.
2.3. Щанные док5rменты явJIяются конфиденциа.тьными, хотя, )ЕитываJI их массовость и

единое место обработки и хранения - соответствуюпц{Й гриф ограничепия на Еих не ст:lвится.

3. Обработка персоffаJIьпых данных

3. 1 . Под обработкой персональньп< даяньп< работЕика поЕимается поJцлеЕие, хрдIение,
комбинироваяие, передача ипи .тпобое дlугое испоJIьзоваЕие персон{Uьцьж дaшЕьп< работrrика.

3.2. В целя< обеспечеЕия прав и свобод человека и грахдапипа работодатеlъ и его
цредставители при обработке персонаJьнь,D( даЕIIъ,lr< работrrика обязаны собrrюдать след},ющие
общие требования:

3.2.1. Обработка персопаJIьньD( данньпr рабопrика может осуществJIяться исключитеJIьно
в цеlrях обеспечепия соблюдения законов и иЕьD( нормативIlых правовьrх актов, содеЙствия
работникаrr.r в трудоустройстве, обучении и про,щижеЕии по службе, обеспечепия личной
безопасности работпиков, контроJIя коJIичсства и качества вьшоrшяемой работы и обеспечения
сохрzu{пости им}щества.

3,2.2. При определении объема и содержtlЕия обрабатываемьп< персонаJIьньтх данЕьж
работпика работодатель доJDкен р}ководствоваться Конституrдией Росспlской Федерации,
Трудовым Колексом и ипълvи федерaшы{ыми законаI\,lи.

3.2.3. Полуrение персонIIJIьпьD( даннъ,D( может осуществJIяться как Iryтем представления
их сап.rим работником, TtlK и путем получениr{ их из иIIьD( источников.

3.2.4. Персонатьные даIrные следует поJryчать у него сalI\лого. Если персональные д lЕые
работника возможно получить тоJIъко у трЕIьей стороны, то работЕик должен бьrь }ъедомлен об
этом заранее и от Еего доJDкно быгь потýrчено письменЕое согласие. Работодатель должен
СООбпшть Работнику о цеruDь предполагаемьIх истоIIЕиках и способах поJцлIения персональньD(
даЕЕьIх> а так же о характере подлежащпх получению персоЕаJIьпьIх данньтх и посJIедствиях
отк }а работника дать письменное согласие на их поJIучеЕие.

З.2.5. Работодатель не имеет права поJIгIать и обрабатьвать персонаjIьЕые данные
работника о его политических, реJIигиозньD( и иньж феждепиях и частной хс,rзни. В сJrучаях,
Еепосредственно связtlнньD( с вопросами ц)удовьu< отношений данЕые о частЕой жизни
работника (IшформаIия о жизнедеятельЕости в сфере семейньIх бытовьrх, личньD( отношений)
могlт бьгль поJryчеЕы и обработапы работодателем тоJIько с его письменного согласия.

З.2.6. Работодатеrь не имеет право получать и обрабатывать персонаJIьIIые данные
работrика о его членстве в общественньп< объединевиях или его профсоюзной деятельности, за
искJIючением сJrr{аев, предусмотреЕIIьIх федеральньпv законом.

3.3. К обработке, передачо и храЕению персон{rльньп< дшrньп< работЕика могут иметъ
доступ сотрудники:

- бухгалтерии;
- сотудники службы упразлениJI персонllлом;
- сотрудники компьютерньIх отделов.
3.4. Использование персонalJIьных данЁьD( возможЕо только в соответствии с цеJIями,

определившими их получение.
3.4. 1 . Персона.ltьные даЕные не могут бьггь испоlьзоваяы в цеJIях притIинеЕиlI

имущественного и мораJIьного вреда гражд IаI\4, затрудrения реаJIизации прllв и свобод граждан
российской Федерации. ограпичение прав граждан Российской Федерации на основе
исполъзования lшформации об их социаJIьЕом происхождонии, о расовой, национальной,
языковой, религиозной и партлпlной принадлежности запрещеЕо и карается в соответствии с
законодательством.



3.5. Передача персональньж дlшЕьD( работпика возможЕа тоJIько с согласия работника
иJIи в сJrr{aшх, црямо цредусмоlрепньD( зtiконодатеJIьством.

3.5. 1 . При передаче персонllJьньж дапньос работнш<а работодатеJь доJDкен соблюдать
следующие требования:

- не сообщать персональные даЕные работпmа третьей стороне без письмепного согласия

работпикц за искJIючеЕием сJIучаев, когда это необходимо в цеJIях предупрождония угрозы
жизни и здоровью работнIж4 Ь также в сл},.rЕrях, установленньD( федера.lьнълrл законом;

- не сообщать персонаJIьные дfiIные работнrжа в коммерческйх целях без его
письмеЕЕого согласия]

- предупредить JIиц, полr{ающих персональные далные работника о том, что эти д lные
моryт быть использованы JIишь в цеJIль дJIя KoTopbD< они сообщены, и требовать от этих лиц
подтверждеЕия того, что это правило собJIюдеЕо. Лшда, получающие персонЕrльные данные
работника, обязаны соб.тподать режим секретности (копфиденlцлаlьпости). ,Щапное положение пе
распространяется на обмен персоЕальными дапЕь,шти работников в порядке, устЕшовJIеЕном
федера;rьньпли закоIIаJ\{и;

- разрешать доступ к персональнььл даrптьш работIlиков ToJтьKo специalльно
упошIомоченным JIицап{, определенным приказом по организации, при этом указанные лица
доJDкны иметь црaво пол)Еать только те персоIIаJIьные данные работника, которые необходимы
для выполнения коллсретrъп< фуякций;

- не зIшраIIIивать информацию о состоянии здоровья работпикв' за искJIючением тех
сведений, которые относятся к вопросу о возможности выполнения работником трудовой
фуякции;

- перодавать персонаJьные данные работника представитеJIям работников в порядке,

устrшовленном Трудовълrл Кодексом, и огрzlничивчrть эту информадию тоJIько теми
персонalJIьными данньпrли работника., которые необходлмы дrя выполнепия укозанными
представитеJIями их фуrкций.

3.5.2. Передача персонIIJIьньD( дfi{IrьD( от держатеJIя или его представrrгелей внешнему
потребитеJIю может допускаться в миЕимаJIьньIх объемах и только в цеJIях вьшолнеЕия задач,
соответств}.ющих объектrrвной при.л,rне сбора этих дtuIньD(.

3.5.3. При передаче персональньтх данвьж работнrл<а поцlебител_шrл (в том числе и в
коммерческих цеlrях) за пределы организации работодатеJIь не доJDкен сообщать эти даЕfiые
третьей стороне без письменного согласия работник4 за искJIючением сл)лаев, когда это
Ееобходимо в цеJIл( цредупреждеЕия угрозы жизЕи и здоровью работника или в сJýлIмх>

установпенньD( федера.тьньш законом.
3,6. Все меры конфидещrаJБности при сборе, обработке и хранении персон{IJIьньD(

даннъrх сотрудника расщюсц)аняются как на бумажпые, так и Еа эJIектроЕные
(автоматизированные) носитеш.r иЕформацш].

3.7. Не допускается отвечать на вопросы, связаЕные с передачей персональной
информации по телефону или факсу.

3.8. Хранение персонtIJIыlъ,D( данньD( доJIжно происходить в порядке, искJIючalющем их
утрату иJп{ их неIIравомерЕое испоJIьзовшIие.

3.9. При прингтии решепий, затрагиваюпцтх интересы работrrика, работодатель пе имеет
права осIlовываться па персоЕальньп< данньп< работника, поJцлеЕньж искJIючительЕо в

резуJIьтате их автоматизироваrrной обработIс4 иJIи эJIекгронного полr{ения, Работодатель
учитывает личные качества работrrика" его добросовестньй и эффектлrвный труд.

4. .I]оступ к персопаJIьпым даппым

4.1. Внутренний доступ (доступ внутри гимназии).
4.1 .1 . Право дост}па к персонаJIьным данным сотрудника имеют:
- дирекmр гимнtr}ии;
- руководитель структурного под)азделения по направлению деятеjьности (доступ к

литIным данЕым только сотруJшиков своего подlазделения);
- заь{еститеJм директора;



. - caI\4 работник, носитель данньD(.
- другие сотрудники организаIц{и при выпоJшепии ими своих сл)Dкебньж обязанностей.
4.1.2. Перечень JIиц> имеющих доступ к персональIrым данным работш,lков, опредеJIяется

приказом дпрекгора орг Iизации.
4.2. Внешний доступ.
4.2.1. К числу массовых потребителей персональнtл( дalЕпьD( вне оргalнизации можно

отнести государственные и негосударственныg функциональные струIO}ры:
Еалоговые инспекции;
прiвоохранительные органы;

- оргtulы статистики;
- стрa)(овые агентства;
- воеЕкоматы;
- оргаЕы социаJIьЕого страхования;
- пенсионные фонды;
- под)азделения }[}циципаJIьньD( органов упрarвления;
4.2.2. Надзорпо-контрольные органы имеют досryп к ипформации только в сфере своей

компетенции.
4.2,3. Организачии, в которые сотрудЕик может осуществJIять переIплслеЕия денежньIх

средств (страховые компании> Еегосударственные пенсиоIfiше фонды, благотворйтельные
оргаяизации, кредrтцые уIреждепия), могут пол}цить доступ к персоЕlIльIlым данным
работника только в слу{ае ею письменного ра:}решениlI.

4.2.4. .Щругие организацЕи.
Сведения о работающем сотрудrике или уя(е уволеЕЕом могуr быь предоставлены

другой организации тоJIько с письменного запроса на бланке оргаЁизации, с приложением копии
нотариальЕо заверенного зiлявления работника.

Персональные дЕlнные сотрудЕика могут быь предоставлены родствеЕЕикаI\4 или тIлена}.I

его семьи только с письменного р }решения саNIого сотру.щика.
В слуrае развода бывшая супрlта (супруг) имеют право обратиться в оргfi{изацию с

письменным запросом о размере заработной rrлаты сотрудника без его соглarсия. (УК РФ).

5. Защита персонsльЕых дацных

5.1. Под угрозой иJш опасностью уграты персонаJьIIьD( данньIх понимается едини!шое
или комплексЕое, реальное или потеЕциаIьное, активное иJIи пассивноо проявJIение

зло)л\,Iьшшенных возмоrrсrостей внешних иJIи вrrуtренних исmчников угрозы создавать
неблагощlиятные собыrия, оказывать дестаби.тшзирующее воздействие на защищаемую
информаuию.

5.2. Риск угрозы rпобым информациоIшым ресурсап{ создllют стrхийные бедствия,
экстремальные ситуаци, террористические действия, llварии технических средств и линий
связи, д)угие объективные обстоятельства, а также заиЕтересовtlнные и незаинтересованные в

возникяовении угрозы лица.
5.3. Запита персопаJьньж дlшньD( представJIяет собой жестко реглаI\4ентированныЙ и

динаI4ически технологический процесс, предупреж,цающий нарушение доступности,
це11остности, достоверЕости и конфидеrциальности персопальньD( данньIх и, в конечном счете,

обеспе.швающий достато.пrо надежнl,rо безопасность информшши в цроцессе управленческой и
производственной деятеlьности компtlнии.

5.4. Запрtта персональньD( дfilЕьD( работrика от кецравомерного их использования или

утраты должна быь обеспечена работодателем за счет его средств в порядке, установJIеЕном
федеральньшrл законом.

5. 5, <Внутренняя заIщ4та>.

5.5. 1. Основньшrt виповником несанкционирова{Еого доступа к персоЕtlJIьным данным
явJIяется, как правило, персонал, работающ.rй с документulN.Iи и базаrvrи данньп<. Регламептация

достуrrа персонала к конфиденциаJьным сведениям, докуIйентам и базад.t данЕьD( входит в число



oQHoBEbTx направлений организаrцаонной защи,гы информации и прсдtазЕачена для

разгрfi{ичения поJпtомочий между руководитеJUIми и специalJIистап{и организации.
5,5.2. ,Щля обеспечении внутрепней запдиты персоЕlшьЕьIх дllнньп< работников

необходлмо соблодать ряд мер:
- ограничешие и реглаN{еЕтация состава работников, функциона.lьные обязанпости

которьпr требуют конфиденциальньп< зпашrй;
- строгое избирательное и обосповапное распределение док}ментов и информации между

работникаrr.rи;
- рациональное размещение рабо,пах мест работников, при котором исключалось бы

бесконтрольное испоJIьзование защищаемой информации;
- знапие работпиком требоваrrий нормативЕо - метод,Iческих докумонтов по заIците

информации и сохрмепии тайньт;
- нlшичие необходимьтх условий в помещении дrя работы с конфиденциальньшrли

документами и базами данньrх;
- оцределеЕие и регламеfiтация состава работников, имеющих право доступа (входа) в

помещеиие, в котором находится вычисJмтеJIьная техника;
- организация порядка }.Еиtттожения ипформации;

- своевременЕое выявление нарушения требоваяий разрешительной системы доступа

работникап,rи под)Еrзделения;
- воспитатеJIьнм и разъяснительная работа с сотрудникаN{и под)aч}деления по

предупреждению утраты ценнь,D( сведеЕий при работе с конфиденциаJIьными док}мента]\{и;
- не допускаЕтся выдача лшIньD( дел сотрудников па рабочие места руководителей.

JIичные дела могуI выдаваться на рабочие места тоJIько генеральпому дIрекгору, работникам
отдела персонапа и в искJIючtrтеJIьнъ,D( сJIучшDь по письменному разрешению генеральЕого

директора', _ р}ководитеJIIо стрlктурного подраздеJIеЕия. (например, при подготоВке МатеРиaIЛОВ

дJIя аттестации работrrика).
5.5.3. Защиlга персоfiаJIьньD( даЕкьD( соч)удника Еа электроЕIIых носитеJIях.
Все папки, содержащие персон{lJIыше даЕЕые сотрудникъ должны бьrгь защищены

паролем, который сообщается руководитеJпо службы управления персоцllлом и руководителю
службы информационньIх технологиЙ

5.6. <Внешняя запЕ.Iта>.

5.6.1. Д.тrя защитьт конфидеIrllrirльной информации создttются целепаправленные
неблагоприятные условия и труднопреодоJIимые препятствия дJIя лица, пьпаЮщеГОСЯ СовеРшиТЬ

несанкциоЕировалнъй доступ и овладение информацией. IJелью и резуrьтатом
несанкциоЕированЕого доступа к информационЕым ресурсаN,, может бы:гь не ТОЛЬКО ОВЛаДеЕИе

цеЕЕыми сведеIlиями и их испоJIьзовшtие, по и их видоизмеЕение, уничтожение, внесеЕие
вцрусъ подмен4 фа;ьсификачия содержilния реквизитов документа и д).

5,6.2. Под постороIlним JIицом попимается JIюбое лицо, не имеющее непосредСТВеННОГО

отЕошения к деятеJьноо.rи комп1нии, посетители, работники д)угих оргаЕизационЕьIх структур.
Посторонние лица Ее доJIжны знать распределеЕие ф}цкций, рабочие процессы, технолоIию
составJIения, оформления, ведения и хранения докумеЕтов, дел и рабочих материалов в отдоле

персоЕaша.
5.6.3. Щля обеспечеЕия вItешней защиты персонаJIьньfi данньIх сотрудников необходимо

соблюдать ряд мер:
- порядок прйема, yreTa и контроJlя деятеJIьности посетителей;
- пропускпой режим оргаЕизации;
- учет и порядок вьцачи удостовереЕий;
- техЕиIIеские средства охрfiIы, сигнtlлизаIщи;
- порядок охршIы территории, здшrий, помещений, трfi{спортных средств;
- требовапия к запште шrформации при иЕтервьюироваrтии и собеседоваIIиях.
5,7. Все rшца связдtные с получением, обработкой и заJцитой trерсонаJIьЕьD( д tньD(,

обязаны подписать обязатеrьство о неразглашеIrии пepcoнaJlblrbD( данных работников.
5.8. По возможности персонrlJьные дашlые обезличиваются.



, 5.9. Кроме мер защиты персонаJIьньD( данньDь устаЕовJIепньIх законодатольством,

работодатели, работпики и их предстчlвители могут вырабатывать совместные меры запрпы
персоЕальньD( данIIьD( работников.

6, Права и обязrппости работнпка

6.1 . Закрепление прав работника, реглаI\{ентцрующих запцпу его персонаJIьнъD( даЕньтх,
обеспечивает coxptlнHocтb полной и точной информацлп,r о нем.

6.2. Работники и ш( представители должны бъ,rгь озЕакомлепы под расшlску с
документ:llчtи оргаяизации, устаЕавJIивающими порядок обработки персонаJIьЕьIх дапньD(
работrтиков, а также об I.D( прtвах и обязанностях в этой области.

6.3. В целяr защиты персоЕаJIьIIьD( ддIЕъ,D(, хрlшящихся у работодатеrrя, работник имеет
прllво:

- требовать искJIючеЕия иJIи исправлеIlия новерньIх иJIи неполЕьD( персональньD( данЕьIх.
- Еа свобод{ый бесплатньтй доступ к своим персональным даЕIIым, вкJIючая право на

полrIеЕие копий rпобой записи, содержащей персональные дzrнные;
_ персональные данные оценотIного характера допоJIIiить з,цRlIением, вырФкающим его

собственкуrо точку зрсЕия;
- опредеJIять своих цредст:tвителей дJIя защиты своих персоЕальцьD( данньж;
- Еа сохраЕеItие и защrпу своей личной и семейной тайны.
6.4. Работник обязап:
- передавать работодатеJIю или его цредстlвителю комплекс достоверItьD(,

документировzrннь[х персонаJIьньж дllнньD(, состав которьж ycTaHoBjIeH Трудовым кодексом РФ.
- своевременно сообщать работодателю об измеЕении своих персоЕальпьD( даЕпьD(
6.5. Работники стrвят работодатеJIя в известЕость об изменеr*rи фамилии, rплени,

отчества' даты рождения, что получает отракение в ц)удовой книжке на основlulии
представлеIlньD( документов. При необхо,щrмости измоЕяются дапные об образовалии,
профессии, специаJIыtости> присвоонии нового разряда и пр.

6.6. В целях затцоты частной жизни, rп,rчной и семейной тайны работники не должны
отказыватъся от своею права на обработку персонаJIьЕьтх дllнньD( тоJIько с их согласия,
поскоJIьку это может повJIечь приlIинение мораJIьного, материальЕого вреда.

7. Ответсгвеппость з8 рлtглашение копфrrдепцпальной иrrформации,
связавrrой с персоЕаJIьвыма даfiными

7.1. Персональная ответствеЕIIость - одно из глzвных требований к организации

фlъкuионироваrптя системы защиты персоналъной информации и обязательное условие
обеспечения эффективности эmй системы.

7.2, Юридические и физические лицз, в соответствии со своими поJшомочиями
владеющие информацией о гражданах, поJrучающие и йспоJIьзуюпше ее, несут ответственность в
соответствии с законодатеJIьством Россrйской Федерадии за нар}тпение режима защиты,
обработки и поряща испоJIьзовапия этой шrформации.

7.3. Руководитель, разрешающий доступ сотрудника к конфиденциаJIьному док}менту,
Еесет персонllльЕ}.Iо ответственность за данное разрешение_

7.4. Каждьтй со,!рудник организации, получаюпц,Iй для работы конфидешщапьный
докр{ент, несет единоличЕую oTBeTcTBerrEocTb за сохраЕность носитеJIя и конфиденциальность
информации.

7.5. Лицц виЕовные в IIарушении Еорм, рсryJпrрующих поJIучение, обработку и защиry
персонаJIьЕьD( данньп< рабоrпик4 нес}т дисциплиЕарп},ю, адмш{истративЕylо> гражданско-
прtlвовую или уголовIl},ю ответствеЕIIость в соответствии с федеральньп,Iи зlжонalldи.

7.5.1. За неиспоrпrение или ценадлежащее испоJIпеЕие работником по его вине
возложенЕьD( ва Еего обязаЕностей по собrподеЕию устllновленного порядка работы со
сведениями конфиденциапьного характера работодатеrь вправе примоЕять преryсмотренные
Труловым Кодексом дасциплиЕарЕые взыскания.



7 .5.2. Щолжностные лица, в обязанность которьD( входит ведеЕие персональIrьD( данньIх
сотрудЕика обязаны обеспечить каждому возможность озпакомления с докумеIIтаN{и и
материЕrлаIvtи> IIепосредственно затрЕгивllющими его права и свободы, если иное не
предусмотреЕо законом. Неправомерный отказ в предоставлении собранньD( в устаЕовJIеIIном
порядке документов, либо Еесвоевременное предоставление т{жих документов или иной
информации в слуrzrях, цредусмотреЕньж законом, либо предоставление неполной иJIи заведомо
ложной шrформацтлл - влечет наложение Еа доJDкЕостньD( лиц адмиЕистративного пrrрафа в

размере, опредеJIяемом Кодексом об административЕьтх правонарушениях.
7.5.3. В соответствии с Гражданским Кодексом лица незаконными методalп{и получившие

информацию, состЕlвJIяющую служебную тайну, обязаны возместить причиненные убытки,
причем TaKtUI же обязапность возлiгается и на работников.

7.5,4, Уголовная ответствеЕность за нарушение fiоприкосЕовенности частной жизни ( в
том числе Еезаконное собирание или расщ)остр{шеЕие сведений о частной жизни лица,
составJuIющего его личr},ю иJIи семейнlто тайну, без еrо согласия), непразомерньпi доступ к
охраняемой законом компьюторпой информации, Ееправомерньй отказ в предоставJIении
собранньтх в ycTzlHoBJIeEHoM порядке документов и сведений (если эти деяния причинили вред
правам и законЕым интересам граждан), совершенные лицом с использованием своего
сrryжебного положеция наказывается штрафом, либо rпrшением права занимать определенные
должности или зfiшматься определенной деятельностью> JIибо арестом в соответствии с УК РФ.

7.6. Неправомерность деятельности оргllнов государственной власти и организаций по
сбору и использоваЕию персональньD( дllнньD( может бьrгь установлена в судебном порядке.


